STRAHOVI RACUNARA - deo prvi

Srdan Kati¢

Zasto ljudi prave viruse?

Elektronski virusi predstavljaju jednu od najveéih sigurnosnih

Elektronski virusi pretnji za racunarsko okruZenje. Da li ste znali da kada bi ste ceo
predstavljaju jednu dan proveli spaljivajuéi novéanice od po 1000 dolara ne bi ste
od najveéih uspeli da napravite ni 10% Stete od one koju u svetu napravi jedan
sigurnosnih pretnji virus za ist taj dan? Mozda zvudi suludo ali jedan tako mali
za raéunarsko softverski proizvod koji je jednostavniji od 99.9% aplikacija koje
okruzenie. koristimo pri radu na racunaru moze da nam zada glavobolju o

kakvoj nismo ni sanjali. Svako ko je bio pogoden virusom i
doziveo gubitak svojih podataka zasigurno je osetio koliko su racunari ranjivi i svakako koliko je
bitno imati rezervnu kopiju podataka.

Bez imalo ¢udenja mozemo zakljuciti da nije trebalo da prode mnogo vremena od popularizacije
prvog personalnog racunara do trenutka kada je nekom palo na pamet da bi mogao da pomocu
malo softvera pomrsi sve konce u operativnom sistemu. Sigurno se veé pitate zasto je uopste
neko dosao na ideju da kreira softver ¢ija je namena destruktivna ali kratkim osvrtom na ljudsku
prirodu jako brzo dolazimo do odgovora koji verovatni ni ne zelimo da saslusamo do kraja. Zasto
vam sin vaseg komsije redovno baca petarde ispod prozorar Zasto je na zidu vase zgrade sprejom
ispisano " VII-2 "? Razlog koji nam daje odgovor na predhodna pitanja je verovatno prvi od vise
razloga zbog kojih je doslo do pojave virusa. Jednostavno, Perici nije bilo zanimljivo da ispisuje
sprejom grafite pa je odlucio da bude savremeni ¢yber vandal i
upotrebi svoje znanje na racunaru kako bi pokazao da ni njega
nisu zaobisle drazi adolescencije iako po ceo dan kao i njegov tata
gleda u monitor. Ovakvo polumetafori¢no objasnjenje moze da se
potkrepi i ¢injenicom da su se racunarski virusi rasirili sa prvim
danima popularizacije racunara i medu racunarskih komunikacija, to jest sa prvim danima
Interneta i bulletin board-ova (BBS-ova). Do tada racunare su koristili iskljucivo programeri i
naucnici a svrha rac¢unara u kuénom okruzenju je bila gotovo neopravdana, §to zbog ogromne
cene §to zbog nedostatka softvera koji bi mogao da bude zanimljiv krajnjem korisniku. Jedina
svrha racunara u kuénom okruzenju mogla se svesti na igranje igrica i koriS¢enje malog broja
aplikacija namenjenih krajnjem korisniku. Tacnije, krajnji korisnici racunarskih tehnologija nisu ni
postojali osim onih koji su se bavili programiranjem kod kuée pa su u tu svrhu koristili razne
aplikacije koje bi mogle da im budu od koristi.

Perica je odlucio da
bude savremeni
cyber vandal...

Mozete li da shvatite kolika je bila sre¢a malog Perice kada se smrknuti tata ulogovao na svoj
racunar i shvatio da su mu podaci ispremestani po celom hard disku? Ja mislim da je bila
ogromna. Ovaj put je Perica uspeo da uradi nesto sto mu nikad nije poslo za rukom, uspeo je da
promeni nesto §to verovatno ni njegov veliki tata ne moze a ni ne ume. U tom trenutku dolazimo
do drugog razloga koji je motivisao Perice Sirom sveta da prave jos ovakvih softverskih naprava.
Mo¢. Gledajudi Internet strane sa upozorenjem o novom virusu Perica se sigurno osecao kao da
je na vrhu sveta. Eto, toliko vesti na Internetu o njegovom virusu, niko ne zna odakle stize osim
samo jednog, najmocnijeg, Perice. Predpostavljam da je mali Perica po ceo dan u pretrazivacu
i¢itavao broj strana koje govore o novom virusu a sa svakim porastom ovog broja rasla je i
njegova sreca.
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Medutim, Perica se jedno jutro probudio, nakacio na Internet i procitao vest o tome kako je
naden lek za njegov virus i kako uz dva klika mozete da spasite svoj racunar od virusa pod
imenom "Pera.car.exe.js". Smrknutom i osuje¢enom Perici nije preostalo nista drugo nego da
sedne ispred svog racunara i pokusa da napravi nesto novo ne bi li njegov osmeh opet dobio na
sirini. Kocka je bacena i to se mora uraditi. Dakle, tredi razlog je svakako potreba da se ovako
pridobijena "slava" zadrzi po svaku cenu, uostalom Perica je godinama sedeo ispred svog
"kuénog ljubimca" tako da tesko da bi ovakav podvig mogao da napravi ako bi otiSao do
skolskog dvorista da odigra fudbal ili basket sa prijateljima. Jednostavno, ljudi koji prave viruse to
znaju najbolje da rade i tesko da cete ih odgovoriti od bavljenja poslom koji im daje toliku mo¢,
mo¢ da nanesu veliku $tetu nekom ko im se ne svida ili bar bilo kome.

Mozda zvuci apsurdno ali ovakve primete kao sa Pericom mozemo slobodno nazvati
"kompleksom Isusa". Pokusavajuéi da menjaju svet na globalnom nivou Perice Sitom sveta
zapravo pokusavaju da skrenu paznju na svoje delo i samim tim na sebe kako bi verovatno
umanjili odbacenost koju osecaju ili dali sebi svojih "5 minuta". Kompleks Isusa je veé i zvani¢no

poznat kao psiholoski fenomen.

Medutim, sve bi bilo mnogo lepse kad bi samo ova tri razloga bila motivi za programere koji
prave racunarske viruse. Ovakvu vrstu znanja i poznavanja sigurnosnih rupa u informatickim
sistemima cesto koriste i oni koji zele da nesto preokrenu u svoju korist. Probajte samo da
pomislite na mogucu finansijsku dobit koja bi za nekog proizisla iz Sirenja virusa i bie vam jasno
koliko je to unosan posao. Medutim, konkretne primere za ovako nesto ne mozete ocekivati od
autora ovog clanka ali je sasvim izvesno da je virus oruzje koje moze da naskodi vasem
konkurentu na trzistu ili da doprinese prodaji vaseg antivirusnog programa.

Kao slededi ali ne i bezazleni razlog naveo bi ideoloske motive.

Kao sledec¢i ali ne i Siguran sam da veliki broj ljudi pomoc¢u virusa pokusava da iskaze
bezazleni razlog svoj gnev prema odredenim kompanijama, organizacijama ili
naveo bi ideoloske drustvenim grupacijama. Pravedi i Sire¢i viruse koji pogadaju
motive. njegovog neprijatelja programer virusa svakako doprinosi borbi

protiv neistomisljenika, bilo da je rezultat delovanja virusa koji je

napravio oboren server, ugrozena bezbednost na odredenim
delovima javne elektronske mreze ili direktno unistavanje podataka. Ne zaboravite da virus moze
da deluje tako $to menja sadrzaj podataka $to predstavlja ozbiljno kompromitovanje bezbednosti
i moéno oruzje ukoliko ste sposobni da ovaku ileglno ste¢enu prednost iskoristite.

Poslednji bitniji razlog iz koga ljudi prave viruse zapravo se moze shvatiti kao kombinacija
nesposobnosti da se usmeri negativna energija 1 neodgovornosti. Neretko se desava da se ljudi po
raznoraznim chat kanalima posvadaju ili lepse receno grubo suprotstave. U takvim situacijama
uvek se nade neko kome reci nisu dovoljne pa se odluci da upotrebi neke od zarazenih disketa
koje ¢uva u svom arsenalu za elektronske obrac¢une. U ovakvim afektnim stanjima retko se vodi
racuna o tome da virus koji se $alje nekom bude rizik samo za tu osobu ve¢ neretko izvrSenjem
osvete nad nekim, "pobesneli" ¢hat kauboji postaju deo lanca zaraze a da toga nisu ni svesni.

Elektronske infekcije

Nazalost, virus nije jedina napast koja moze da zadesi va$ racunar mada sa sigurno$¢u mozemo
reéi da je cilj svih oblika elektronskih infekcija isti a to je nanoSenje Stete, probijanje sigurnosti,
finansijska dobit, samozadovoljenje i sticanje ugleda u krugovima programera "iz podzemlja". U
ovom clanku pokusa¢emo da definiSemo dve osnovne vrste virusa a u narednim brojevima
omegamagazina bi¢e vam predstavljeni i drugi popularni oblici elektronskih infekcija kao 1i
standardne odnosno napredne metode pomocu kojih mozete da se botite protiv istih.
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Klasi¢an virus je prvi oblik elektronske infekcije.
Virus je napisan tako da ga mozemo definisati kao
"slepog putnika". On nikad nije samostalan i uvek
se "nakaci" na neki program i pokrece zajedno sa
njim. Zato je i dobio ime po bioloskom virusu.
Slicno pravom virusu on se uglavi u izvr$ni kod
nekog programa i ¢eka da se taj program pokrene.
Pravi, to jest bioloski virus, zapravo nije u stanju da
se sam reprodukuje, on se nastani u Celiju i ¢eka
njenu reprodukciju kako bi se klonirao. To je
takozvani period inkubacije tokom koga virus ne
deluje ali se $iri koriste¢i mehanizam domacdina
pomocu koga se replicira zajedno sa éelijom. U odredenom trenutku kada se dovoljno prosirio
bioloski vitus po¢ne da napada Celije organizma, drugim rec¢ima da deluje. Racunarski virus radi
skoro istu stvar mada se ne ponasa bas identi¢no bioloskom virusu. Kada se zarazeni program
pokrene virus je spreman da se prosiri 1 u stanju je da zarazi druge podatke i aplikacije, uglavnom
one koje prvobitno zarazeni program poziva pri radu. Na ovaj nacin racunarski virus efikasno
koristi period inkubacije tokom koga niste ni svesni da vam je ra¢unar zarazen. Naravno ovo nije
uvek inkubacija kao kod bioloskog virusa jer do delovanja moze da dode pri prvom izvrsenju
zarazenog programa ali ¢ak 1 u tom slucaju dok vi shvatite da vam sa sistemom nesto nije u redu i
dok se nakanite da istestirate vas racunar na virus on se ve¢ poprilicno prodirio i verovatno vec
zarazio veliki broj datoteka. Zbog toga je bitno da vr$imo redovno skeniranje naseg racunara jer
je postojanje virusa u retkim slucajevima bas ocigledno.

Kako se interno Sirenje virusa zapravo odigrava? Najbitnija
sposobnost virusa koja mu omogucava Sirenje unutar softverskog
okruzenja je mogucnost da se "docepa" operativne memotije
racunara koje svako parce softvera koje drzimo na racunaru mora
kad-tad da poseti. Naime, zarazeni program se startuje i ucita u
memotiju a sam virus se "Slepuje" uz izvr$ni kod zarazenog programa. Dalje, skoro svaki
program koji se ucita u memoriju biva zarazen. Medutim $ta se deSava kada ugasimo racunar i
kada se operativha memorija isprazni? Da bi prevazi$ao ovaj problem virus ima sposobnost da se
ucita u boot sektor hard diska ili floppy diskete. Da podsetimo, boot sektor je softver male veli¢ine
kojt sadrzi informacije neophodne za inicijalno dizanje operativnog sistema. Samim tim jasno je
da je neophodno da se prvo ucita sadrzaj boot sektora u memoriju kako bi bilo omoguéeno dalje
dizanje sistema. Na taj nacin virus je zagarantovao svoju omiljenu poziciju, RAM.

Kako se interno
Sirenje virusa
zapravo odigrava?

Sto se ti¢e klasi¢nih virusa opadanje njihove popularnosti lezi u ¢injenici da ne mogu da se prosire
brzinom kojom to rade e-mail virusi. Nekada davno kada je Internet bio nerazvijen i kada
elektronska posta nije bila standard za komunikaciju virusi su se uglavnom S$irili putem floppy
disketa i bulletin board-ova. Posto je veéina danasnjih programa prevelika za diskete ovaj nacin
Sirenja je neatraktivan i spor. Medutim, klasican virus i1 dalje mozZete pokupiti sa neke newsgroup-¢
ili sumnjive ftp lokacije, preko floppy diketa, putem deljenja fajlova na lokalnoj mrezi pa cak i
putem mejla mada takav virus nema sposobnost da se dalje $iri po Internetu veé je prakti¢no
namenjen samo vasoj e-mail adresi.
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E-mail virus

E-mail virus je najmladi oblik elektronske infekcije. Kao $to samo ime kaze $iri se putem e-mail
poste a, posto se prosiri i zarazi korisnikov racunar njegovo delovanje postaje slicno ili identi¢no
delovanju klasi¢nog virusa.

Sirenje e-mail virusa se odigrava u dve faze:

1. Inicijalno Sirenje — Za delovanje u ovoj fazi odgovoran je sam autor virusa ili pak grupacija
programera koji se organizovano bave ovakvim delatnostima. Cilj ove faze je da se virus pojavi u
javnosti kako bi dalje mogao da se samostalno $iri. Obicno kreatori virusa imaju bazu sa nekolio
stotina ili hiljada adresa na koje posalju novi virus. Spisak ovih adresa mozemo svakako smatrati
crnom listom. Na ovaj nacin e-mail virus se inicijalno prosiri 1 utvrdi svoje pocetne pozicije. Sa
istim ciljem autori virusa postavljaju virus na newsgroup-e u formi tekstualnih datoteka tako da
korisnici skidaju te datoteke misle¢i da se radi o informacijama koje su domenu njihovog
interesovanja. Inicijalno Sirenje putem newsgroup-a se odnosi kako na e-mail viruse tako i na
klasi¢ne viruse koji nisu u stanju da koriste prednosti mejling sistema.

2. Samostalno Sirenje — Sta se dalie desava? Posto je prvih
nekoliko hiljada ljudi zarazeno e-mail virus automatski sam sebe
$alje na adrese koje se nalaze u address book-u zarazenog sistema.
Kada se povezemo na Internet zarazene poruke odu Sirom
Interneta a da Cesto pritom nismo stanju da ih vidimo u outhox-u
naseg mejl klijenta. Na taj nacin ni ne znamo $ta nas je zadesilo a
isto tako ni korisnik koji primi zarazenu postu sa nase adrese. Jedan od najpopularnijih virusa ove
vrste ikada je virus MELISSA. MELISSA je e-mail virus koji se najbrze $irio u istoriji ove zarazne
bolesti. Njegovo postojanje je prvi put uoceno marta 1999. godine a naneo je toliko Stete Sirom
sveta da je veliki broj velikih kompanija pa i samih dobavljaca e-mail usluga zatvorilo svoje e-mail
sisteme na neodredeno vreme. Procena Stete nanesene ovim virusom S§irom sveta a tokom
najveceg udara govori o vise milijardi dolara na svakih 12 sati. MELISSA je zapravo virus koji je
iskoristio funkcije Microsoft VVisnal Basic-a na taj nacin da svaki put kada pokrenete zarazen
dokument virus se pokrene i koriste¢i VBA mehanizme aplikacije izvtsava radnje poput slanja
poste ili modifikovanja fajlova. Na taj nacin ¢esto vam unisti fajlove i posalje sam sebe na adrese
koje imate u .wab datoteci koja predstavlja vas elektronski adresar.

MELISSA je e-mail
virus koji se najbrze
Sirio u istoriji ove
zarazne bolesti.
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Kako virusi deluju?

Slededi virus, hronoloski gledano, koji je drasticno privukao paznju
javnosti je virus ILOVEYOU za koji ste svakako culi. Njegov
struktura je bila tako jednostavna da se i dan danas smatra da nije
moguce napraviti jednostavniji virus. Pojavio se 4. maja 2000
godine a Steta koju je naneo ne kaska mnogo za onom koju je
izazvala kraljica svih virusa, MELISSA. Za razliku od MELISSE u
pitanju nije bio word dokument koji je posedovao makroe zle
namere ve¢ se radilo o e-mail poruci na koju je prikacen
attachement a u cijem subject-u pise ILOVEYOU. U pitanju je
svakako najnezgodnija ljubavna poruka koju mozete primiti.

Ovaj deo price o virusima moze lako da se predstavi kao neinteresantan za autora virusa. Ono $to
fascinira svakog ko se bavi racunarskim virusima je brzina kojom se on $iri i na¢in na koji izvrsi
radnju gotovo uvek fatalnu za korisnika zarazenog sistema. Medutim, kada virus prede sve zamke
anti-virusnih programa i zaStita operativnog sistema i aplikacija ono $§to na kraju uradi je
uglavnom razocaravajuce. Uglavnom se radi o nekoj jednostavnoj radnji poput brisanja fajlova ili
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formatiranja boot sektora tako da posle restarta sistema va$ sistem vise ne moze da se podigne, a
nekada se radi o nezlonamernom virusu koji vas npr. maltretira sa malom animacijom ov¢ice koja
prolazi preko vaseg ckrana dok nesto radite. Koliko god se trudili ovéica ¢e vas redovno
posedivati i verovatno reci nesto sasvim glupo. Nekada ¢e padati padobranom, nekad igrati fudbal
a nekada ¢e samo ¢ucati u ¢osku i zvizdukati. U pocetku se smejete ali verujte mi da nakon par
dana ov¢ica nije ni malo zanimljiva. Pocnete da je iznervirano bacate kursorom u ¢osak ekrana a
nakon samo nekoliko sekundi iz suprotnog ¢oska ovéicina glava krene da se pomalja i da vas
priupituje nesto jos gluplie od onoga $to ste prvi put culi od nje. Mada, ruku na stce, bolje
dosadna ov¢ica nego formatiran hard disk.

Kao jedno od indirektnih delovanja e-mail virusa moze se pomenuti zaguSenje Internet

saobracaja. Poznato je da u prvim danima virusa, danima navale, Internet saobracaj ume da bude
fatalno usporen $to je i sasvim logicno sa obzirom na tehniku kojom se $iri e-mail virus.

Vrednost koja zapravo ozna¢i momenat kada virus treba da se izvr$i naziva se frigger (okidac).
Trigger je nekada momenat izvrSenja zarazenog fajla, nekad dostignuti broj replikacija virusa a
nekada unapred odreden datum. U svakom slucaju desice se a da to najverovatnije ni ne znate.

Kako je moguce da virus nanese bas toliko Stete?!

Siguran sam da su bar neki od vas rekli "Ma ajde!" kada su
procitali informaciju o milijardama dolara vrednoj steti koju virus
moze da nanese. Mozda zvuci previse ali na zapadu Steta nanesena
virusom, kao i bilo koja druga, ne meri se samo direktno
izgubljenim novcem. Ako je izvesna kompanija koja ima 500.000
korisnika dnevno, kao §to je slucaj sa kompanijama mobilne telefonije, prinudena da oboti svoje
servere na 6 sati onda samo zamislite koliko je nenaplacenih sms poruka, poziva vremenskoj
prognozi ili mejl poruka. Isto tako, desava se da "bezobrazniji" virusi izbriSu podatke cija
vrednost ¢esto ne moze da se meri samo novcem vec su u pitanju podaci bitni za poslovanje
firme. Neretko provajderi Internet i mejl usluga "gase" svoje servere i iz veé pomenutog razloga
zagusenja saobracaja. Ponekad e-mail virus toliko optereti javnu mrezu da je jedini nacin da se
Internet rastereti da provajderi koji poseduju e-mail sisteme jednostavno obustave saobracaj
poste. U zapadnim zemljama down-time je najgore sto moze da se desi jednoj velikoj kompaniji.
Setite se samo koliko je avio-kompanija propalo posle 11. septembra 2001. godine jer im je
poslovanje samo privtemeno bilo prepolovljeno. Skoro nijedna od tih kompanija nije izgubila
novac ili avion posle teroristickog napada u New York-u ali su mnoge propale. U nasoj zemlji je
suprotna prica jer se desava da kompanija posluje ispod svake norme a da i dalje postoji u
narednim godinama. U Americi, ako niste "u igri" mesec dana vi ste proslost i treba vam mnogo
vremena da se oporavite, a to je upravo ono $to elektronski virus radi, natera vas da obustavite
deo poslovanja, da uradite najgore po sebe. Otuda zapravo tolika Steta koju virus nanosi, on

Siguran sam da su
bar neki od vas rekli
"Ma ajde!"...

Zakljucak

Kakvi god da su razlozi iz kojih pojedinci ili manje organizacije prave viruse, ono sto je sigurno je
da ¢e oni postojati dok god postoje i racunari. Koliko god se strucnjaci trudili da naprave idealnu
za$titu od virusa, najbolje sto mogu da urade je da preventivho umanje $tetu nanesenu Sirenjem
elektronskih infekcija ili da autorima virusa otezaju bavljenje ovakvim zanimacijama. Microsoft je
jo$ prosle godine najavio poboljSanje zastite od virusa digitalnom autentifikacijom procesa koji
pokusavaju da se izvrse u operativnom sistemu. Ova prednost NET tehnologije zaista zvuci
ohrabrujuce ali ako je ¢ovek napravio tu tehnologiju onda ¢e je ¢ovek i probiti i u to nema mnogo
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sumnje. Iz ovih razloga je bitno da se svako od nas malo bolje upozna sa nacinom Sirenja i
delovanja virusa kako bi stekao sposobnost da ga prepozna i da se efikasno od njega odbrani.

U narednim brojevima Omega magazina govoricemo o tehnikama odbrane od virusa kao i
drugim vrstama elektronskih infekcija koje mogu da pogode racunare. Zavrsi¢emo pricu o podeli
virusa a modicete i da procitate nesto vise o prvim zabelezenim primerima virusa. Do tada
pozdrav svim citaocima...
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